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Tēmas aktualitāte (1)

Avots: https://www.pardrosibu.lv/2022/02/09/cert-valsts-policija-kiberuzbrukuma-riskam-paklauts-ikviens-latvijas-interneta-lietotajs



Tēmas aktualitāte (2)

Avots:  https://www.financelatvia.eu/news/dati-krapsanas-gadijumi-cetras-lielakajas-bankas



10 populārākie krāpšanu veidi
Investīciju krāpšana
Internetbankas vai maksājumu karšu datu izkrāpšana
Viltus priekšapmaksa
Krāpšana, vērsta uz preču pārdevējiem portālos
Fiktīvi rēķini 
Romantiskā/šantāžas krāpšana
Palīdzība grūtībās nonākušajiem 
Viltus loterijas un mantojums 
Darba piedāvājumi 
Sensacionāli atklājumi/noslēpumi par paziņām no kontaktu loka



Internetbankas vai bankas
karšu datu izkrāpšana



Investīciju krāpšana 



Viltus loterija vai
laimests



Viltus priekšapmaksa vai rēķins



Viltus darba piedāvājumi, šantāža



Krāpniecības atpazīšana

Valsts un pašvaldības, finanšu institūciju
saziņas valoda – latviešu

"Spēle uz emocijām"

Uzstājīga palīdzība, super izdevīgs
piedāvājums

Lūdz izpaust sensitīvus datus

"Atpazīsti mani"

Ārzemju zvani, zvani no
nepazīstamiem numuriem =

dubultpiesardzība

https://youtu.be/RP0fdqO8F80?t=3020
 

https://youtu.be/RP0fdqO8F80?t=3020


Krāpniecības novēršana
Neatbildēt uz ārvalstu/nepazīstamiem

numuriem
JĀ vietā lietot citu sasveicināšanās

vārdu

Valsts un pašvaldības, finanšu institūciju
saziņas valoda – latviešu

Neizpaust sensitīvo informāciju ne
internetā, ne telefonsarunā

Neapmeklēt tīmekļa vietnes, par kuru
drošību neesat pārliecināts

Vienmēr pārliecināties par
atsūtītās/izteiktas informācijas

drošumu un ticamību

Emocijas = slikts padomdevējs

Neielādēt nevajadzīgās programmatūras,
nevērt vaļā nepazīstamus failus





Seko bankas un kredītkaršu pārskatiem
Nelieto vienu un to pašu paroli dažādās vietnēs
Pieņem par normu mainīt paroli ik pēc 3 mēnešiem
Pārbaudi, vai informācija nav "aizgājusi" tīmeklī

Ieteikumi, kurus vērts ievērot

https://cert.lv/lv/2023/04/kiberlaikapstakli-marts#Krapsana

https://cert.lv/lv/2023/04/kiberlaikapstakli-marts#Krapsana


Paldies! 


