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Témas aktualitate (1)

Latvijas kibertelpa skaitlos

Iedzivotaju paradumi interneta Iedzivotajiem nodarito zaudejumu apmers

& S
28% 71%

aptaujato vismaz 1x aptaujato uzskata, ka NAV paklauti
CIETUSI kiberincidenta kiberuzbrukuma riskam*
(8% darbavieta & 20% arpus darba)*

. ol \ /

~ -
54%
aptaujato e-pasta kontam
IZVELAS nepietiekami drosas paroles
\ :

(saulite123, gwerty u.c.)*
15% 65% 54%

Avots: https://www.pardrosibu.lv/2022/02/09/cert-valsts-policija-kiberuzbrukuma-riskam-paklauts-ikviens-latvijas-interneta-lietotajs

aptaujato |IZMANTO aptaujato gadijumos zaudéjumi
atsevisku norékinu karti ATSAKAS izmantot divu MNAV finansiala rakstura
pirkumiem interneta* faktoru autentifikaciju, (nozagts socialo tiklu konts,
ja tiek piedavata tada iespéja* sasifréts dators u.c.)*

ﬁ

Viltus brokeri

(Investicijas apsaubamas vietnés, 5 gadu laika no 2017-2021)

Uzsakti = 300 kriminalprocesi
Kopéjie zaudéjumi
>8 500 000 EUR"™

e

Krapniecibas "DPD Latvija® un "Omniva® varda
(Norékinu karsu datu izkrapsana,
2 gadu lalka no 2020-2021)
418 cietugie un 323 maginajumi

Kopéjie zaudéjumi
167 022 EUR”

.
LUl
Viltus banku darbinieki

(Telefonkrapsana, 2021. gada laika)
Uzsakti = 790 kriminalprocesi

Kopéjie zaudéjumi
> 6 000 000 EUR"™

* Baskana ar "Marstat Latvija” iedzwvotaju aptaujas rezuliatiem 2021 .gada decambrm (waikta pac CERT LY pasomjuma) CERT.LV el
" Saskand ar Valsls policijas: apkopols statishku 4’ :EE PO L l CIJA



Témas aktualitate (2)
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KRAPSANAS GADIJUMU STATISTIKA
CETRAS LIELAKAJAS BANKAS

(01.01.2022.-30.09.2022.)

“’
mllj €

TELEFONKRAPSANAS

(ieklauti visi treso pusu veiktie
neautorizétie maksajumi)

Istenoti Novérsti

1337

gadijumi

L 27Z 468

Izkrapto lidzeklu apmers
banku klientiem, pasiem
apstiprinot maksajumu

T

C1

‘t

==

INVESTICIJU KRAPSANAS
(ieklauti ari citi lidzigi krapniecibu
veidi — viltotie krediti, komisijas utt.)

Istenoti Novérsti

1327

gadijumi

3 452 846

FINANSU
NOZARES
ASOCIACIIA

Noversto krapsanas
gadijumu apmers

CITA VEIDA KRAPSANAS

Istenoti Novérsti

941

gadijumi

3 413=e 564

Avots: https://www.financelatvia.eu/news/dati-krapsanas-gadijumi-cetras-lielakajas-bankas



10 popularakie krapsanu veidi
e Investiciju krapsana
e Internetbankas val maksajumu karsu datu izkrapsana
e Viltus priekSapmaksa
e Krapsana, vérsta uz precu pardeveéjiem portalos
o Fiktivi rekini
« Romantiska/santazas krapsana
o Palidziba gratibas nonakusajiem
o Viltus loterijas un mantojums
e Darba piedavaumi
e Sensacionall atklajumi/nosliepumi par pazinam no kontaktu loka



Krapnieki suta SMS VID varda:

11:01

Internetbankas val bankas
karsu datu izkrapsana

N

ns|v 9 Atbildétvisiem|v M Dzt O Atkopt & Arhivét flams | ¥ Parvietot uz v

Jus gaida zina par 2022
- 2023 gada nodoklu
atmaksu. Tagad
dodieties uz:|s.id/
infonow

C
e Haxmute, yTobbl NnpocNOTPeTL

11:N

Redzams, ka tas nav istds SEB bankas vietnes nosaukums

Kategori|™

ted Items Filtrs v Mums jg#Slaicigi ierobezota piek|uve jasu kontam.

Citadele <573409976732186538223929@chrisinfodemo.fr>

m: Biblio #

ele
ir EslaicTgi ierobeZota piekluv 28.1.2022,

nais klient! Esam pamanijudi neparastu d..,

Citadele

Meklét programma Pas p +) Jauns | v  Atbildat visiem | ¥ M Dzest © Atkopt T Arhivét Nevélams|v¥  Parvietotuz ¥  Kategorijas ¥ :
g P gary
v Izlas Deleted Items Klienta informacija

Sent Items
Deleted Items
Junk E-Ma

Notes

u 2 Meidet

Atkopt izdzéstos vienumus

Kanceleja

Profesionalas kompetences pilnweic

Kanceleja

Kultiiras un izglitibas specidlistu prc

Pagdjusaja nedé|a

Bank Citadele

Klienta informacija

Cienfjamais klient! JOsu internetbankas profils ir ...

Samanta Gulbe

Sadziedadanas pecpusdiena Dzives;

Zurnals BavinZenieris

Vebindrs jau pirmdien, 27 februari, |

Bank Citadele

Recipients 2

CienTjamais klient!
Jisu internetbankas profils ir blokéts verifikacijai.
Lai atbloké&tu savu kontu, ladzu, noklikkiniet Seit

Ar cienu
Citadele banka

© Atbildét visiem

W

nieciba iZurnali
Janas rékins

nieciba iZurnali

;anas réking

nieciba iZurnali

;anas réking

nieciba iZurnali

;anas réking

Cienfjamais klient!

Esam pamanijudi neparastu darbibu jasu konta. Jums ir japiesakas un
jaapstiprina sava identitate, izmantojot talak eso5o pogu, vai jasu konts tiks
slégts lidz 24 stundam.

apstiprinat tagad

© AS “Citaclele banka®




[ B dwdww.com/concordcoffeefsubscriptions
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Nira.lv

A RIGA LATVIJA

flautaRuna  gporta: }Eﬁmu

PASAULE IZKLAIDE SPORTS VAIRAK Meklé&t...

LevE

Tatjanas Poplavskas pedéjie ieguldijumi
parsteidz ekspertus un apdraud lielas bankas

Latvijas iedzTvotaji ar So iespé&ju nopelnTjusi jau miljoniem eiro, bet vai tas ir likumigi?

Abong Neatkariga seit!

Zinu agentira LETA Vakar, 19:35

& Jwowv, COmPConcond coted PuCsCrptiona# CU S0 M -FRQDoN i dwdvw.comfcancardoollessubieriptinnsfcusiom-reghea

Fiezime: Jis varal izpemi savy gito pejnu vai sakoingio lemaksu JEBKLIRA
LAIKA, platformd nospla2ot pogu “zpemt naudas Fazekjus”

2. solis: Noguldiet minimalo sdkotnéjo summu 250€
apmera

Cashier

1. solis: levadiet savus datus, lai izveidotu
bezmaksas kontu

Mainl savu dzivi Jau &odlen

3. solis: lzpemiet savus iendkumus (vai ari turiet tos
legulditus, lai gltu lieldku pe|nu!)
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Investiciju krapsana
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Meklét programma Pas...,o 'i"'\' Jauns | v S Atbildét visiem | v = Atkopt @ Arhivet Nevélams|v  Parvietotuz v  Kategorijas v ses

v Izlase Deleted Items Filtrs v Apsveicu!!!

~ Vija Rimdenoka

Atkopt izdzéstos vienumus V i I t I t T -
o SRR R L Mavis Wanczyk <georgewellington399@gmail.com> I u S 0 e r Ij a U al

Véstule izsOtita akadémisko un specialo biblioté... 0102 2023 11:53
o ULUL.£UES. 23

Drafts

e 1

Apsveicu!!! Apsveicu!!! Apsveicul!!
sent ltems Biblioteku statistika LDKK Iidz 15.fel 02.02.2023, ! P i I al m e Sts
Deleted Items Vestule izsatita skolu bibloteku vesthopal Labd... Ziedojumu €5 000 000,00 jums ir atnesusi Mavisa Vancika (Mavis
Junk E-Mail . Wanczyk), 758 miljonu dolaru dZekpota iequvéja. Atdodu 5 nejausiem
& Mavis Wanczyk cilvekiem. Ja sanemat $o e-pasta zinojumu, jasu e-pasts tika izvéléts

Notes Apsveicu!!! 01.02.2023, péc bumbas nomesanas.

Apsveiculll Apsveiculll Apsveiculll Ziedojumu £...

BIS ALISE: 2022. gada padaritais un 01.02.2023, SIS IRJUSU ZIEDOJUMA KODS: MW207143

SKATIES MANI SEIT: https://www.youtube.com/watch?v=7kWngvIM1mM

@t Mevelams|v  Tiit Parvietotuz ¥  Kategorjas ¥

Labdien! ParsOtu informaciju. LOgums iepazities ... s " iz i
e L F Atbildiet uz 3o e-pasta zinojumu, noradot DAVANAS KODU:
info.marviswanczyk5@gmail.com Filtrs v MNoaTBepXxaeHue perncrpaumm akkayHta N21/7511944

EDMDENED,

i Es ceru iepriecinat jus un jasu gimeni. Meneaxep CrioxuHa Bacununa <abt19samborskyir@zsi.kielce.pl> 9 Atbildét visiem | v

v'estule 31.01.2023, ook i 23.02.2023. Biblio ¥
Sveicieni,

Mavis Wanczyk kundze

Pagajusaja ménesi

Labdien.L'ugums pagarin‘at gr'amatu.Paldies.Ar ..,

& P e |df]  Bilet 46457832 2023 0.

W
=[] 6 KB
22.03.2023,
ija... Lejupieladst
Februara jubilari 31.01.2023.
P PR - i o Oobprii neHe! biblio@zrkac.jelgava.lv
Sveiciens! Kopa par februdra jubildriem jamaksa....
F : L 22.03.2023,

PerucTpaums Ha HaLleMm calTe 3aeeplueHa yonewHo!
3a... S

Baw noruH "biblio
Baw napone "RhnyuXIE”

Hash:UeNGQxIbZKHhfGprCfLnMNIEY SAMzsiuu

r]03,£l.pEIE.ﬂﬂEM. Baww Bunetel moxerte nony4ynTe 30eCb




Viltus prieksapmaksa vai rékins

‘ " L1 L [

@ inbox.lv Parbaudit e-pastu Rakstit e-pastu Kontakti Kalendars

B wwwinboxeu - uznemumam | o | [CAUNIRIRERIIINE o s @ Parsifit

Aiznemies gudri, uznéméj!

.S

Jusu paka joprojam gaida piegadi. Ludzu, apstipriniet piegades izmaksas.

— 4 S
4| lenakosie ©

Latvijas Pasts

> Jums+9
oD

: _i' Melnraksti

{}{)} Aizsufitie

Ben 4 PASTS

PAKOMATS
lZSociélie

v MAZAK Latvijas Pasta paku

A Cienijamais klient!
\\2)) Spams Jasu paka gaida piegadi. apstiprinat maksajumu (1,99 eiro).
_ Ko man darit?
Ujﬂ] Miskaste € B Talak noraditaja saité tiessaistes verifikacija ir javeic nakamo 14 dienu laika pirms tas deriguma termina beigam:

Sekojiet manai paketei

£ MAPJU PARVALDISANA A aisnis

Latvijas Pasta komanda.

Q alterolv

Tinardy saliddindianas platiorma

E £ Meklet

L L]

{ B YUHGEN e Parsutit W

Latvijas pasts informe

Latvijas Pasts
Jums

Pielikumi: 1(30.09 kB) 8 @

23013613610_20230... oH

PASTS

2023.04.20 Latvijas Pasta sanemts Jums adreséts sOtijjums
Nr. RA234442215LV ar summu apmaksai 0.00 EUR!.

Labdien!

Sanemsa beles 1.pasta nodala
Ja vélaties sanemt citur, ejiet uz https://parvirzi.pasts.lv/r/9e7c7a8a.

Lai pasta nodala sanemtu sutijumu, Jums jazina sutijuma numurs un sanemsanas datums.
Pielikuma esosais aicinajums nav jadruka. Pasta nodalas darbinieks var l0gt uzradit personu
apliecinosu dokumentu,

Dobeles 1.pasta nodala strada:
P 7:00-18:00
O 7:00-18:00
, T 7:00-18:00
C 7:00-18:00
P 7:00-18:00
o -
Sv -

Sutifjluma glabasanas laiks pasta nodala ir 1 ménesis.
Péc 10 dienam var tikt piemérota glaba$anas maksa.

Vairak par sutijjumu sanemsanu www.pasts.lv o
Klientu centrs: 27008001, 67008001, info@pasts.lv



Viltus darba piedavajumi, Santaza

._ L
G oW

Sadi noforméts viruss vél nebi|' reazéts

Labs rits !

i Indis reciplents
‘ leto.jpg )
' KB

Labs rits !

Jus tiekat informeéts, ka pret jums ir iesniegta sudziba.
Ludzu, 1zlasiet pievienoto ielugumu.

PS: Ta nav kluda.

Sirsnigi.

Federala kriminalizmekléSanas biroja direktorats

8:29 AM - Aug 17, 2022 ®

() 155 () Reply (& Copy link

HRead 10 replies

+447549996819 -

Monday, 11 April

Jus esat izvelets [Darbs

no majam) piedavajumam.

Mes maksajam jums
dienas algu 2880.
Pienemiet vietne WA
wa.me/447933881012

Vakances | Valsts vi... ®w Loveread 6nokmpo...  ® 20 anexrponnbix 6u... | Ans saxasa wmr E Gaisa atsvaidzinataj...

4

v Tt Panietotuz ¥ Kategorijas v wee ¥ Atsaukt

HR <esther.garcia.sanz@juntadeandalucia.es> L Atbildet visiem | v

HR <esther.garcasanz@juntadeandalucia.es> ¥

Sveiks, svefinieks!

Es uzlauzu jisu ierici, jo nosltiju jums o zinojumu no jisu konta.
Ja esat jau mainijis savu parcli, mana launprogrammatlra to partvers katru reizi,

Jus, iespéjams, mani nepazistat, un jis, visticamak, domajat, kipéc sanemat o e-pasta zinojumu, vai ne?
Patiesiba es ievietoju launpratigu programmu pieauguiajiem (pornografiju) daias vietnés, un jis zinat, ka apmeklgjat &is vietnes, lai izbauditu (jis zinat, ko es domaju).

Kamér jus skatijaties videoklipus, mans Trojas zirgs saka darboties ki RDP [attala darbvirsma) ar taustinu blokétaju, kas man nodrodinaja piekluvi josu talruna kameras ekranam, ka ari timek|a kamerai.
Tulit péc tam mana programma apkopoja visus jisu kontaktus no messenger, socidlajiem tikliern un ari pa e-pastu.

Ko es esmu izdarijis?

Es izveidoju dubultd ekrana video.

Pirmaja dala ir redzams video, kuru noskatijaties (tev ir laba gaume, ja... bet divaini man un citiem normaliem cilvékiem), bet otraja dala ir redzams jisu darbibu ieraksts.

Ko tev vajadzétu darit?

Es domaju, ka £6,360.00 GBP ir godiga cena par misu mazo noslépumu,

Maksdjums javeic uz taldk norddito Bitcoin adresi:

(Ja nezinat, meklgjiet Google vietné "ka nopirkt bitkoinus").

BITCOIN ADRESE MAKSAIUMAM: beigfrrjow2hukenbpf7q8neypregrdnySzwna29r9
(Tas ir registrjutigs, lGdzu, kopéjiet un ieliméjiet to)

PIEZIME: ATCERIETIES PIRMS MAKSAIUMA VEIKSANAS ATKARTOTI APSTIPRINAT BITCOIN ADRESI AR MUMS, LAI IZVAIRITIES NO MAKSAIUMA DIVREIZ.

Piezimes:
Jums ir jamaksa 2 dienas (48 stundas). (Man ir ipads kods, un Sobrid es zinu, ka esat izlasijis o e-pastu).

Ja es nesaneméu bitkoinus, es nosttiu jisu video visiem jlisu kontaktiem, tostarp gimenes locekliem, kolégiem utt.
Tomér, ja man maksa, es nekavéjoties iznicinasu video, un mans Trojas zirgs tiks iznicinats pats.

Ja neticat un vélaties pierddijumus, vienkarii atbildiet uz o e-pasta zinojumu ar “PIERADDUMU”, un es nositiu jisu video 5 jisu kontaktpersondm pa e-pastu un ievietou to Facebook siend. Kura jis
nevarésit nonemt uz visiem laikiem. Vai tas ir tas, ko jis vElaties? Ja ng, turpiniet un nekavéjoties velciet maksajumu.

Atbildiet tikai, lai atkartoti apstiprindtu Bitcoin adresi maksajuma veikianai, vai ari jums ir jautdjumi par maksajuma veikianu, péc tam noklikikiniet uz athildes. Nemeginiet sazinaties ar mani, jo es
izmantoju upura e-pastu, kas tika uzlauzts un atklats.

- 1
g Lo e 'C Mostly sunny -~ O £ LAV



Krapniecibas atpazisana

Uzstajiga palidziba, super izdevigs

Valsts un pasvaldibas, finansu institiciju | |
piedavajums

sazinas valoda — latviesu

Arzemju zvani, zvani no
nepazistamiem numuriem =
dubultpiesardziba

"Spéle uz emocijam"

LOdz izpaust sensitivus datus

OO0 KpumuHan

0,

"Atpazisti mani"

https://youtu.be/RPOfdgO8F807t=3020



https://youtu.be/RP0fdqO8F80?t=3020

Krapniecibas novérsana

Neatbildét uz arvalstu/nepazistamiem
numuriem

JA vieta lietot citu sasveicinasanas
vardu

Valsts un pasvaldibas, finansu institticiju

_ e Vienmeér parliecinaties par
sazinas valoda — latviesu

atsutitas/izteiktas informacijas
droSumu un ticamibu

Nelzpaust sensitivo Informaciju ne
Interneta, ne telefonsaruna

Emocijas = slikts padomdeveéjs

Neapmeklét timekla vietnes, par kuru
droSibu neesat parliecinats Neleladét nevajadzigas programmatdras,

nevert vala nepazistamus failus



ATBILDIGAS ORGANIZACIJAS LATVIJAS KIBERTELPA

Athildibas sferas un kontakti: kur vérsties, ja saskaraties ar problému kibertelpa?

DROSAKA INTERNETA CENTRS

* Zinojumu linija un uzticibas talrunis

CERT.LV

Aorniitan vl
S A
WEH Al

o PaErkdpumi un neleglls saturs internetd

(b rnu Seksdly ipmantasany saturofi materiili,
rlri-';ﬁ:‘.'éi;‘iﬂ wardharbiga rakstura materiali, bérnoe tesibo ai zska rnims)

Pl

CERT.LV

# Athalsts incidentu risinddand

& o v BT [ ] - ' ATk 1 f %
wrimtAri walshe o padvaldinug el fdes

N # Personas identitiites zagfana

¢ BErnu drosiba internetd, konsultacijas un ieteikumi Ciatu valsls inspekcia

# [Kibertelpas monitartEana

* SabiedrThas izglitosana VALSTS POLICIJA

DATU VALSTS
* Bridinajumi & ETI;l& ar kibernoziegumiem INSPEKCIJA

rt. * Noziegumi intelekbuala ipasuma » Personas datu apstrade
rhie ert aizsardzibas jorma

un aizsardziba

IT DROSIBAS KOMPANIJAS
® Budit

® [elausanas testi

« Datddi drofibas risindjumi

SATVERSMES AIZSARDZIBAS BIR0DJS

& Arvalstu ixlikosanas un drofibas dienestu radita
kiberapdravdéjuma noveriana

VALSTS DROSIBAS DIENESTS

[ @A
& Pretiziokofana un valsts noslépuma o
aizsardziba

PATERETAJU TIESIBU

* Valsts noslepuma, NATD un ES klasiticetas
iformacijas aizsardziba un minetas informacijas
apstridel paredzitu 15 parbaudes un akrediticija

AIZSARDZIBAS CENTRS

# [eteikumi IT drofibas parvaldibai

I # Aizsardziba pret tirgotaju negodigu Fcibu
cajal fragtrokiora

PETGrETa U ek
. AEsardzinas omnirs
* Elkonomiska drosiba

_ ) i # [T kntiskas infrastrukturas drosibas parraudziba
& firsardziba pret netvsaigiem hguma notellwmitm

= Pateretaju tiesibu ieverosana interneta veikalos

® Jeteikurmi IT droSibas parvaldibai

nifras
* Pretterorisms, naida runa un radikalizacija




leteitkumi, kurus verts ievérot

o Seko bankas un kreditkarsu parskatiem

e Nelieto vienu un to pasu paroli dazadas vietnés

e Pienem par normu mainit paroli ik péc 3 ménesiem
e Parbaudi, vai informacija nav "aizgajusi" timekli

https://cert.lv/Ilv/2023/04/kiberlaikapstakli-marts#Krapsana
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https://cert.lv/lv/2023/04/kiberlaikapstakli-marts#Krapsana
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